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Kort om mig selv

2000: PhD i datalogi, Aarhus Universitet

2000-2003: Studieprogramleder for Internet & software teknologi,
IT Universitet i Kebenhavn (ITU)

2004-201 1: Daglig leder af PhD-skole for ITU, KU, RUC og DTU

2007- Leder af flere forskningsprojekter indenfor sikkerhed og
digitalisering af forretningsprocesser sammen med virksomheder
bla. Microsoft, Resultmaker, Exformatics, DSB, BaneDanmark, ...

201 2-: Konsulent & facilitator af interessegrupper for digitalisering
infinit.dk, cfirdk & videndanmark.dk
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Hvad slags data ?

Relevant personhenfgrbar data: Data der bliver
behandlet automatisk eller gemt, og som kan henfgres til
en person - direkte eller indirekte (navn eller anden ID,
lokation & tid, IP hummer, genetisk...)

Fra lonseddel -

Thomas T. Hildebrandt (hilde@itu.dk) -

Proof of Age Card

VALIDATE UK @&

Name/Emw
Your Name

DoB/Dyddiad Geni

04 May 1996

0101 1045 97
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Brug af persondata

™ PY

ikke nyt at benytte persondata i forretningsprocesser....

Thomas T. Hildebrandt (hilde@itu.dk) .
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Digitalisering

Digitaliseringen gor det nemmere at '
indsamle, bruge og genbruge data ]

Thomas T. Hildebrandt (hilde@itu.dk) :
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Digitalisering

Digitaliseringen gor det nemmereat ‘' ~,° =~
indsamle, bruge og genbruge data N = 2
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_]...men ogsa at miste overblikket
= F,f,, 4"*' over, hvor data er gemt, hvem der

’7 har adgang, hvordan den bruges og
o2/ d+il hvilket formal

Thomas T. Hildebrandt (hllde@ltu.dk) 6
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Mulighed for bevidst misbrug

Skandale: Se og Her bag ulovlig
overvagning af kendte og kongeliges

havekort

MORTEN MARSK SIMON ANDERSEN UFFE JORGENSEN ODDE KARINA SVENSGAARD m
FOLG ~ FOLG ~ FOLG ~ FOLG ~
Uber overvager dig nu efter

turen er slut
Opdatering af Uber-appen giver de

ppen g let kontroversielle transport-firma udvidede

.., . ’ ' -'
Thomas T. Hildebrandt (hilde@itu.dk) ; B
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eller ved uheld

Kinesere fik ved fejl udleveret danske
CPR-numre

20. juli 2016 kl. 14:28 Mf@r'malt]{@m
Styrelseslaege ville sende fglsomme

patientdata til sig selv: Havnede hos it-
kriminelle

Styrelsen for Patientsikkerhed oplyser, at der ikke alene er |aekket patientdata, men at de
'uden for enhver tvivl' er havnet hos kriminelle datahgstere.

Mandag, 5. september 2016 - 15:55 (81 m
Thomas T. Hildebrandt (hilde@itu.dk) 8 IT UNIVERSITY OF COPENHAGEN
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Persondataforordningen

siger blandt andet at:

Thomas T. Hildebrandt (hilde@itu.dk) 5
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Persondataforordningen

siger blandt andet at:

Persondata ma - by-design & default - kun benyttes, nar det er
nodvendigt til et oplyst og eksplicit godkendt formdl (bla. artikel 5 og 12)

Thomas T. Hildebrandt (hilde@itu.dk) 5
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Persondataforordningen

siger blandt andet at:
Persondata ma - by-design & default - kun benyttes, nar det er
nodvendigt til et oplyst og eksplicit godkendt formdl (bla. artikel 5 og 12)

“Personoplysningerne bor vare tilstreekkelige, relevante og begranset til,
hvad der er nadvendigt i forhold til formdlene med deres behandling.
Dette kraever navnlig, at det sikres, at perioden for opbevaring af
pbersonoplysningerne ikke er lengere end strengt nadvendigt

Thomas T. Hildebrandt (hilde@itu.dk) 5
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Persondataforordningen

siger blandt andet at:
Persondata ma - by-design & default - kun benyttes, nar det er
nodvendigt til et oplyst og eksplicit godkendt formdl (bla. artikel 5 og 12)

“Personoplysningerne bor vare tilstreekkelige, relevante og begranset til,
hvad der er nadvendigt i forhold til formdlene med deres behandling.
Dette kraever navnlig, at det sikres, at perioden for opbevaring af
pbersonoplysningerne ikke er lengere end strengt nadvendigt

Man skal kunne gore rede for, hvordan man har sikret sig:

Thomas T. Hildebrandt (hilde@itu.dk) 5
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Persondataforordningen

siger blandt andet at:

Persondata ma - by-design & default - kun benyttes, nar det er
nodvendigt til et oplyst og eksplicit godkendt formdl (bla. artikel 5 og 12)

“Personoplysningerne bor vare tilstreekkelige, relevante og begranset til,
hvad der er nadvendigt i forhold til formdlene med deres behandling.
Dette kraever navnlig, at det sikres, at perioden for opbevaring af
pbersonoplysningerne ikke er lengere end strengt nadvendigt

Man skal kunne gore rede for, hvordan man har sikret sig:

“For at sikre, at personoplysninger ikke opbevares i lengere tid end
nedvendigt, bor den dataansvarlige indfere tidsfrister for sletning eller
periodisk gennemgang.“

Thomas T. Hildebrandt (hilde@itu.dk) 5
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Krav til den dataansvarlige

Thomas T. Hildebrandt (hilde@itu.dk) o
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Krav til den dataansvarlige

Forordningen tvinger den dataansvarlige til at
® oplyse om formalet med indsamling af persondata

Thomas T. Hildebrandt (hilde@itu.dk) o
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Krav til den dataansvarlige

Forordningen tvinger den dataansvarlige til at
® oplyse om formalet med indsamling af persondata
® kun at benytte persondata til det oplyste formal

Thomas T. Hildebrandt (hilde@itu.dk) o
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Krav til den dataansvarlige

Forordningen tvinger den dataansvarlige til at
® oplyse om formalet med indsamling af persondata
® kun at benytte persondata til det oplyste formal
® kun at benytte persondata, hvis h@dvendigt

Thomas T. Hildebrandt (hilde@itu.dk) o
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Krav til den dataansvarlige

Forordningen tvinger den dataansvarlige til at
® oplyse om formalet med indsamling af persondata
® kun at benytte persondata til det oplyste formal
® kun at benytte persondata, hvis h@dvendigt
® kun at gemme persondata med gyldigt formal

Thomas T. Hildebrandt (hilde@itu.dk) o
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Krav til den dataansvarlige

Forordningen tvinger den dataansvarlige til at

® oplyse om formalet med indsamling af persondata
kun at benytte persondata til det oplyste formal
kun at benytte persondata, hvis n@gdvendigt
kun at gemme persondata med gyldigt formal
kunne slette eller anonymisere persondata

Thomas T. Hildebrandt (hilde@itu.dk) o
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Krav til den dataansvarlige

Forordningen tvinger den dataansvarlige til at

® oplyse om formalet med indsamling af persondata
kun at benytte persondata til det oplyste formal
kun at benytte persondata, hvis n@gdvendigt
kun at gemme persondata med gyldigt formal
kunne slette eller anonymisere persondata
kunne udlevere persondata i maskinlasbart format

Thomas T. Hildebrandt (hilde@itu.dk) o
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Krav til den dataansvarlige
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kun at benytte persondata, hvis n@gdvendigt
kun at gemme persondata med gyldigt formal
kunne slette eller anonymisere persondata
kunne udlevere persondata i maskinlasbart format
kunne forklare automatiserede beslutninger
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Krav til den dataansvarlige

Forordningen tvinger den dataansvarlige til at

® oplyse om formalet med indsamling af persondata
kun at benytte persondata til det oplyste formal
kun at benytte persondata, hvis n@gdvendigt
kun at gemme persondata med gyldigt formal
kunne slette eller anonymisere persondata
kunne udlevere persondata i maskinlasbart format
kunne forklare automatiserede beslutninger
sikre at persondata er up-to-date for de bruges

Thomas T. Hildebrandt (hilde@itu.dk) o
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Krav til den dataansvarlige

Forordningen tvinger den dataansvarlige til at

® oplyse om formalet med indsamling af persondata
kun at benytte persondata til det oplyste formal
kun at benytte persondata, hvis n@gdvendigt
kun at gemme persondata med gyldigt formal
kunne slette eller anonymisere persondata
kunne udlevere persondata i maskinlasbart format
kunne forklare automatiserede beslutninger
sikre at persondata er up-to-date for de bruges
dokumentere behandling og overholdelse af lov

Thomas T. Hildebrandt (hilde@itu.dk) o
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Krav til den dataansvarlige

Forordningen tvinger den dataansvarlige til at

oplyse om formalet med indsamling af persondata
® kun at benytte persondata til det oplyste formal

® kun at benytte persondata, hvis h@dvendigt

® kun at gemme persondata med gyldigt formal

® kunne slette eller anonymisere persondata
°
°
°

kunne udlevere persondata i maskinlasbart format
kunne forklare automatiserede beslutninger
sikre at persondata er up-to-date for de bruges

® dokumentere behandling og overholdelse af lov

og forpligte tredjeparts behandlere at gore det samme!

Thomas T. Hildebrandt (hilde@itu.dk) o
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Kend formalet med databehandling

Strengt nedvendigt at fa styr pa formal for
persondataindsamling & -behandling!

“-

Thomas T. Hildebrandt (hilde@itu.dk) |
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Formal = forretningsproces

Skal vi sa til at beskrive alle vores forretningsprocesser

som detaljerede rutediagrammer?
Ot 50 120

‘ Fezceoced |

Bo 1
’ . “ Hooerng
L o } “ I
8%
Y ¢ * &) )
e - —- - vy ...), ’ >O
. v A 31 Card
I —
& Bode Mokl ) ’
i
LS )
pcate Credit Card Inormation
| o '
— e b L2 v—fo

Nej, rutediagrammer er ufleksible, dyre og svare at vedligeholde

Thomas T. Hildebrandt (hilde@itu.dk) 2
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Data-indsamling & behandling

e Kortleg aktiviteter der indsamler persondata og
identificer formdlet, dvs. de forretningsprocesser der
behandler den indsamlede persondata

® Dokumenter begrundelse for at data er ngdvendig til
formalet. Husk at der kan vare anden lovgivning.

Udfordring: Forretningsprocesser kendes bedst af
forretningen - og er evigt foranderlige!

Thomas T. Hildebrandt (hilde@itu.dk)
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Eksempel - huskab

Huskeb

Ans@gning om huslan Find huse til kaber

lenseddel budget Max lanebeleb

Thomas T. Hildebrandt (hilde@itu.dk)
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Eksempel - huskab

Huskeb

Ans@gning om huslan Find huse til kaber

l? J

" —Overdragelse [af
persondata til nyt forma
lenseddel budget Max lanebeleb & behandle

Thomas T. Hildebrandt (hilde@itu.dk)
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Privacy by design

® Etabler mekanismer der sikrer
® tilsagn om brug af persondata for den indsamles
® brug og adgang begranset til lovligt formal (proces)

® sletning/anonymisering af data efter lovligt formal
(proces) er ophort

Fra rollebaseret til procesbaseret adgangskontrol

Udfordring: Forretningsprocesser skal kunne forandres!

Thomas T. Hildebrandt (hilde@itu.dk)
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Dynamic Condition Response (DCR) Grafer

Istedet for at beskrive ruter

Beskriv regler (kortet)

simuler og beregn ruter
Thomas T. Hildebrandt (hilde@itu.dk) e formatics IT UNIVERSITY OF COPENHAGEN
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Eksempel: Lan til huskab

Kunde Kunde Kunde Kunde
(o]
Indsend FO I"mal
Vediaeg lensedler Vediaeg budget ansoegning om lan Kob af hus .
til huskeb
Kunde
(o]
Formal
Opgiv keb af hus Opglvet
4._

Thomas T. Hildebrandt (hilde@itu.dk)
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'DCR Lan til huskeb [ 28 Simuler

Fil  Indsaet Rediger Simulering Apps Vindue Hijeelp

Filtre

Indsend
'l' Vedlag lensedler Vedlsag budget ansegning om |lan Kab af hus )
Proces tl huskeb

Kunde 1 Niveau

Opaiv ke afhus (3 Roller Nuistil | Vaslg Ale
@ Bank
Bank Bank Kunde
Maegler
Berelga:i:::rf‘max Opret lan
Grupper m Vzelg Alle
v o JITELNUsSPIoces
Bank |
GDPR
Afvis lan
Meagler
Find mulige huse

Thomas T. Hildebrandt (hilde@itu.dk)
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L Tthildebrandt ~

QDCR Lan til huskob | % Simuler

Fil  Indszet Rediger Simulering Apps Vindue

+ . Filtre
=1 = o

Indsand
Vedlmg lensediar Vediaeg budget ansagning om lan Keb af hus vaeauer m . GlO

8l huskab

| Kunde | Kunde .— 1 Niveau
==
o —=3
L J
Giv lilsagn om alt
meegler kan & Opgw keb af hus
navn og huspris . ‘ Roller m Vﬁb Alle
® Bank
- S .
Kunde
B«ﬁ::g;; e Opret lan Anonymiser data M 3 g | er

Bank

Afvis lan

Mamgler

Fing mulge huse Anonymiser data

Thomas T. Hildebrandt (hilde@itu.dk)
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< dcrgraphs.net ) &

' 28 Simuler n
'DCR Lan til huskeb m

Fil  Indsaet Rediger Simulering Apps Vindue Hjzelp

a
Aklivitet |

Indsend
Vedlaeg lensedler Vedlaeg budget ans@gning om lan Keb af hus
til huskeb

+=me 1 Niveau

Giv tilsagn om at ® Bank
maegler kan fa Opgiv keb af hus
navn og huspris Kunde
Maegler
s o | [CTN e TR
4 FOITeiningsproces
R I Opret lan Anonymiser data o EDPH

lAnesum

Bank

Afvis lan
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Scenarie med hensyn til GDPR

JPUNH

Vedlaqg lonsedler ’ .| Vedlarg budget k*" Giv tilsagn om at magler kan fa navn og huspris r <'>" Indsend ansogning om lan til huskeb ‘

yueq

1916w

JPUNH

yueg

~» Beregning af max lanesum > Opret 1an E— Anonymiser data
+ Find mulige huse : ™ T Anonymiser data ‘

Thomas T. Hildebrandt (hilde@itu.dk)

196w
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GDPR regler

Bank Bank

Beregning af max

lAnesum Afvis lan

Kunde Kunde

Giv tilsagn om at
maegler kan fa Opgiv keb af hus Keb af hus
navn og huspris

Magler

Find mulige huse

Thomas T. Hildebrandt (hilde@itu.dk)
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Overvagning

Tone
{ ¢ , 1‘| ,‘l\ ,\

‘ SELF SE RV (.E /

Compliance monitor

Thomas T. Hildebrandt (hilde@itu.dk) 2
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Proaktiv compliance

/ | / \ N
v / ‘
| Ky /
oM v«x athen b3 4 \ ‘
.Lu / user . == S
it - v
- M — ./ | - selectionof oy ANOMAIC Ivacation / —\
4 | 3 particelar of the comesponding / |
/,/ " ‘ work Nem sppiication service vy "
—_— | | {e.g., user form) ;/ .‘
{ 1 '

Magler \

Proactive Policy Enforcement Point
(kan bede om at fa udfert handlinger

VT e—

E—

1. om nedvendigt, f.eks. tilsagn eller
“{“‘i &= sletning af data)
; SELF Seg\ncE /

Thomas T. Hildebrandt (hilde@itu.dk) .
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Perspektiver: Handtering af tilsagn
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X|Giv tilsagn til at

-
Huskeb
[ . . . )
Ansggning om huslan Find huse til keber
- w, J
lenseddel budget Max lanebeleb
-

Thomas T. Hildebrandt (hilde@itu.dk)

26

Max. lanebelgb
benyttes af magler
til at finde huse

S —

IT UNIVERSITY OF COPENHAGEN
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Perspektiver: Process Mining

Simulation Log

Analyser log-filer og udled ruter
Slet/anonymiser data
by Thomas Hildebrandt at 22:56:16 Og datafl OW

Slet/anonymiser data
by Thomas Hildebrandt at 22:56:15

? Tisagn om brug persondata fbm huskob P Oplys om okonom

Opgiv huskeb
by Thomas Hildebrandt at 22:55:56

)

Slet/anonymiser data
by Thomas Hildebrandt at 22:55:55

»  Berogn kobesum r L Slet/anorymser ciata

Find huse
by Thomas Hildebrandt at 22:55:51

son Dy

> Fing huse

Beregn kebesum
by Thomas Hildebrandt at 22:55:48

Oplys om gkonomi
by Thomas Hildebrandt at 22:55:45

Tilsagn om brug persondata ifom huskeb
by Thomas Hildebrandt at 22:55:40

Thomas T. Hildebrandt (hilde@itu.dk) -
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Perspektiver: Process Mining

Simulation Log O

Analyser log-filer og udled ruter
Slet/anonymiser data
by Thomas Hildebrandt at 22:56:16 Og datafl OW

Slet/anonymiser data
by Thomas Hildebrandt at 22:56:15

5 Tisagn om brug perscondata fom huskab l + Oplys om okonom

Opgiv huskeb
by Thomas Hildebrandt at 22:55:56

g ®  Berogn kobesum > Shet/anorymiser cata

Slet/anonymiser data
by Thomas Hildebrandt at 22:55:55

Find huse
by Thomas Hildebrandt at 22:55:51

son oy
Y

Find huse

Beregn kebesum
by Thomas Hildebrandt at 22:55:48

Oplys om gkonomi
by Thomas Hildebrandt at 22:55:45

Tilsagn om brug persondata ifom huskeb
by Thomas Hildebrandt at 22:55:40

»
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Summa summarum

Ngadvendigt med agil kortlegning af de faktiske processer - med
fokus pa formal og databehandling

Dynamic Condition Response Graphs DCRGraphs.com:
Fleksible proceskort der kan vedligeholdes, simuleres og analyseres

Grundlaget for process-stgtte i neste generation af KMD
WorkZone

Regel-baseret tilgang:
Ekstra handlinger f.eks. persondatahandtering kan flettes ind og ud

Automatisering:
Mulighed for overvagning og proaktiv compliance

Thomas T. Hildebrandt (hilde@itu.dk) .
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